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Abstract: In recent years, the rapid development of high-speed railway in our country, followed by a rail safety problem has 

become the most important issue, as the core of the train operation control equipment, the development of the safety critical 

computer should be considered, firstly. At present, the mainstream safety critical computers all adopt the method of 

isomorphism, which can eliminate the multiple non-common fault of the same error structure, but can do nothing for some 

common fault. In this paper, a heterogeneous safety critical computer design and implementation method is proposed, which 

adopts the method of heterogeneous hardware and software, and analyzes its reliability and security by using fault tree model.  
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摘要摘要摘要摘要：：：：近年来，我国的高速铁路飞速发展，随之而来的铁路安全问题成为了重中之重，作为列车运控的核心装备，安

全计算机的研制首当其冲。目前主流的安全计算机均采用的是同构的实现方式，可以排除相同差错结构的多重非共因

故障，但是对于某些共因故障则束手无策。本文提出了一种异构的安全计算机设计与实现的方法，采用了硬件与软件

均异构的方式，并利用故障树模型分析了其可靠性与安全性。 
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1．．．．引言引言引言引言 

目前，我国高速铁路通车里程已达2.5万公里，随之

而来的则是与人民出行息息相关的铁路安全问题。铁路安

全问题与铁路信号系统紧密关联，在当下这个信息化、智

能化的时代，计算机技术与通信技术已经成为铁路信号系

统的基本支撑，而基于安全计算机的列车运行控制系统则

成为铁路安全的根本保证[1-3]。 

现主流的二乘二取二与三取二安全计算机平台在构

成上均为同构模式[4,5]，具体而言，在硬件上采取的是相

同的处理器架构，在软件上使用的是相同的操作系统，它

们的功能作用完全相同，这样的静态冗余结构符合故障-

安全原则，可以排除相同差错结构的多重非共因故障，但

是对于某些共因故障则显得束手无策。 
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基于上述问题，本文着手于差异化安全计算机的研究，

从硬件和软件两方面采取异构的方式，即采用架构不同的

处理器，在处理器上运行不同的操作系统，以此来解决某

些共因故障带来的安全性问题[6-10]。 

具体而言，本文在硬件上采用了两种不同的处理器架

构：Coldfire MCF54455和ARM ZYNQ，软件上同样采用

了两种不同的实时操作系统：VxWorks和QNX[11-14]。下

表中为本文所用到的三取二安全计算机平台三系主机的

软硬件组成情况： 

表表表表1 三取二安全计算机平台三系主机软硬件构成。 

 A系主机系主机系主机系主机 B系主机系主机系主机系主机 C系主机系主机系主机系主机 

硬件构成 ARM ARM Coldfire 

软件构成 VxWorks QNX VxWorks 

另外，本文对所用到的三取二异构安全计算机进行建

模，并分析了其可靠性与安全性[15-16]。 

2．．．．系统总体架构设计系统总体架构设计系统总体架构设计系统总体架构设计 

本文所采用的三取二异构安全计算机平台主要可分

为以下五大单元：供电单元、主机单元、内部通信单元、

外部通信单元、输入/输出单元。系统总体架构设计图如

图1所示： 

 

图图图图1 三取二异构安全计算机平台系统架构图。 

2.1．．．．供电单元供电单元供电单元供电单元 

本平台的供电单元部分提供三种不同的电平，分别为

5V、12V和28V，该单元由11个电源板组成，分别是5个5V

电源，3个12V电源，3个28V电源。供电单元的总输入是

外部的直流24V，供电单元采用DC-DC模块分别将24V转

化为5V、12V和28V输出。 

其中，第一块5V电源板向第一套交换机和通信机提供

电源，第二块5V电源板向第二套交换机和通信机提供电源，

第三块5V电源板向A系统的主机及IO板提供一路5V电源，

第四块5V电源板向B系统的主机及IO板提供一路5V电源，

第五块5V电源板向C系统的主机及IO板提供一路5V电源。 

第一块12V电源板向A系统的I/O板提供一路12V电源

（采集和驱动公用），第二块12V电源板向B系统的I/O板

提供一路12V电源（采集和驱动公用），第三块12V电源

板向C系统的I/O板提供一路12V电源（采集和驱动公用）。 

第一块30V电源板向驱动板提供一路30V电源，第二

块30V电源板向驱动板提供一路30V电源，第三块30V电源

板向驱动板提供一路30V电源。 

由于采用了上述供电方式，所以三取二异构安全计算

机处理单元的各个模块之间实现了很好的电源隔离，避免

了某个单元发生故障时对其他单元产生影响。 

所用电源板卡的实物图如图2所示： 

 

图图图图2 电源板卡实物图。 

2.2．．．．主机单元主机单元主机单元主机单元 

主机单元由A、B、C三系组成，主要负责三取二平台

的逻辑部分，对输入的数据首先进行同步，然后进行表决，

最后输出。主机单元的结构图如图3所示： 

 

图图图图3 主机单元结构图。 

2.3．．．．内部通信单元内部通信单元内部通信单元内部通信单元 

由图1的系统架构图可知，系统的内部通信单元分为

以太网与CAN总线网络。 

首先，A、B、C三系主机每系都有两路以太网，分别

都接到了交换机1与交换机2上以构成冗余通道，这样就实

现了系统内部的以太网通信。 

其次，A、B、C三系主机与输入/输出单元之间采用

了CAN总线通信的方式，A系主机与输入/输出单元中的A

系组成了CAN网A，B系主机与输入/输出单元中的B系组

成了CAN网B，C系主机与输入/输出单元中的C系组成了
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CAN网C。通过CAN总线通信的方式，实现了主机单元与

输入/输出单元数据的交互。 

所用到的交换机板卡的实物图如图4所示： 

 

图图图图4 交换机板卡实物图。 

2.4．．．．外部通信单元外部通信单元外部通信单元外部通信单元 

由图1的系统架构图可知，交换机1与交换机2都通过

以太网的方式连接到了通信机1与通信机2上，然后由通信

机对外实现以太网通信。另外，通信机1与通信2上均有两

路CAN总线网络，对外形成了一对冗余的CAN总线网络，

实现外部的CAN总线通信。 

2.5．．．．输入输出单元输入输出单元输入输出单元输入输出单元 

输入/输出单元由输入、输出板卡构成，每块输入、

输出板卡上均有完全相同的A、B、C三系，用来与主机的

三系进行CAN总线通信。 

另外，每个输入板卡上提供了16路的输入供系统采集

外部数据使用，每个输出板卡上提供了4路输出供系统驱

动外部设备使用。 

3．．．．三系异构主机软硬件设计三系异构主机软硬件设计三系异构主机软硬件设计三系异构主机软硬件设计 

3.1．．．．异构硬件设计异构硬件设计异构硬件设计异构硬件设计 

本文在三系异构主机硬件设计上选取了两种不同的

硬件架构：Coldfire V4架构和ARM ZYNQ架构，对应的主

CPU芯片分别为：MCF54455和XC7Z020CLG484I-1。 

3.1.1．．．．基于基于基于基于Coldfire架构的硬件设计架构的硬件设计架构的硬件设计架构的硬件设计 

对应于本文的接口需求，基于Coldfire架构的硬件设

计可分为以下几部分：电源部分、DDR及FLASH、4路串

口、2路CAN、2路以太网、复位及实时时钟。 

电源部分：基于Coldfire架构的MCF54455板卡需要三

种不同电平（3.3V、1.8V、1.5V）的电源，由于输入电压

为DC5V，所以需要用到电平转换芯片，本文中所用的电

平转换芯片为PTH04070W，通过改变对应电阻的值，使

输出电压为所需要的设定值。 

DDR及FLASH：由于主机板卡需要运行操作系统，

故需要DDR及FLASH来为系统提供内存及存储空间。本

文中DDR部分采用了两片型号为MT47H64M8的DDR2 

SDRAM，每一片DDR2的存储空间为64MB，且数据线为8

位，本文将两片DDR2通过位扩展的方式得到了16位数据

位；FLASH采用了Intel的TE28F256J3C，同样使用了两片，

并通过级联的方式得到了64M的存储空间。 

4路串口：由于系统仅自带3路串口，不满足本文的使

用需求，所以使用CPU的Flex Bus总线扩展4路串口（2路

RS232、2路RS422），通过外接SC16C554DB将并行总线

接口转换为串行总线接口，再通过电源隔离芯片与信号隔

离芯片，最后由串口协议芯片实现串口数据的收发功能。 

2路CAN：2路CAN总线是通过CPU提供的SPI接口转

换得来的，通过带有SPI功能的CAN控制器芯片得到CAN

信号，然后经过电源隔离芯片与信号隔离芯片，最后由

CAN收发器芯片完成CAN通信的功能。 

2路以太网：2路以太网是由CPU提供的RMII接口实现

的，通过外接PHY芯片与网络变压器实现以太网通信。 

复位及实时时钟：复位功能采用了SP706芯片来实现，

不仅有看门狗功能还带有电平阈值检测功能；实时时钟则

采用了DS1374芯片，此芯片带有I2C通信功能。 

基于Coldfire架构的MCF54455板卡实物图如图5所示： 

 

图图图图5 基于Coldfire架构的MCF54455板卡实物图。 

3.1.2．．．．基于基于基于基于ARM ZYNQ架构的硬件设计架构的硬件设计架构的硬件设计架构的硬件设计 

同样地，对于ARM ZYNQ架构的硬件来说接口需求

仍是不变的，故其设计可分为以下几部分：电源部分、DDR

及EMMC、4路串口、2路CAN、2路以太网、MIO及FPGA。

基于ARM ZYNQ架构的硬件设计基本思路与Coldfire架构

的类似，下面仅把两者不同之处作一简单说明： 

电源部分：基于ARM ZYNQ架构的ZC702板卡需要四

种不同电平（3.3V、1.8V、1.5V、1.0V）的电源，且ZC702

主芯片对电源的上电顺序有着严格要求，故本文所用到的

电平转换芯片为 TPS62130，此芯片提供了一个 PG

（POWER GOOD）引脚，将上一级电源芯片的PG引脚连

接至下一级电源芯片的使能引脚则可满足ZC702对电源

时序的要求。 

DDR及EMMC：基于ARM ZYNQ架构的ZC702板卡

使用了两片DDR3，型号为MT41K128M16，每片DDR3有

16根数据线，同样将两片DDR3进行位扩展得到32位数据

位；EMMC采用的型号为MTFC8GACAAAM-1M。 

MIO及FPGA：此部分均为一些接口。 

基于ARM ZYNQ架构的ZC702板卡实物图如图6所示： 

 

图图图图6 基于ARM ZYNQ架构的ZC702板卡实物图。 
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3.2．．．．异构软件设计异构软件设计异构软件设计异构软件设计 

3.2.1．．．．C系板卡基于系板卡基于系板卡基于系板卡基于VxWorks的系统移植的系统移植的系统移植的系统移植 

基于Coldfire架构的MCF54455板卡移植VxWorks操

作系统需要两个文件：bootrom.bin和VxWorks镜像。 

首先，bootrom.bin为Coldfire架构所需的Bootloader， 

用于启动引导加载内核，一般来说，在Wind River  

Workbench当中打开workbench development shell，进

入目标板所在目录，直接make编译即可生成bootrom.bin。 

然后，配置VxWorks BSP包中的时钟、网卡等信息，

按需求修改Kernel Configuration中的模块，最后编译工程

即可生成VxWorks镜像。 

最后，将bootrom.bin通过BDI2000烧写到某个固定的

地址处，通过tftp网络的方式加载VxWorks镜像，移植成

功后的界面如图7所示： 

 

图图图图7 C系板卡基于VxWorks的系统移植界面。 

3.2.2．．．．B系板卡基于系板卡基于系板卡基于系板卡基于QNX的系统移植的系统移植的系统移植的系统移植 

基于ARM ZYNQ架构的ZC702板卡移植QNX操作系

统需要两个文件：BOOT.bin和QNX镜像。 

XC7Z020CLG484I-1芯片为双 ARM核，分为 PS

（Processing System）和PL（Programming Logic）两个部

分，故制作BOOT.bin文件需要PL部分的比特流文件以及

PS部分的.elf文件，此外，还需要处理这两个文件的代码，

即FSBL.elf文件。得到这三个文件之后利用Xilinx公司的

Vivado软件创建启动镜像，得到BOOT.bin。 

打开QNX配套的开发环境QNX Momentics IDE 5.0，

导入QNX工程，修改相关的时钟、网卡、串口时钟等配置，

编译生成QNX镜像。 

对SD卡进行分区并制作文件系统后，将BOOT.bin和

QNX镜像拷贝到SD卡当中，然后ZC702板卡通过SD卡启

动，与系统进行交互，正确加载对应的内核，启动成功的

界面如图8所示： 

 

图图图图8 B系板卡基于QNX的系统移植界面。 

3.2.3．．．．A系板卡基于系板卡基于系板卡基于系板卡基于VxWorks的系统移植的系统移植的系统移植的系统移植 

基于ARM ZYNQ架构的ZC702板卡移植VxWorks操

作系统同样也需要两个文件：BOOT.bin和VxWorks镜像。 

生成上述两个文件的方法与前两系板卡类似，在此不

再赘述，基于ARM ZYNQ架构的ZC702板卡移植VxWorks

操作系统成功的界面如图9所示： 

 

图图图图9 A系板卡基于VxWorks的系统移植界面。 

4．．．．异构安全计算机系统可靠性与安全性分析异构安全计算机系统可靠性与安全性分析异构安全计算机系统可靠性与安全性分析异构安全计算机系统可靠性与安全性分析 

4.1．．．．系统可靠性与安全性模型系统可靠性与安全性模型系统可靠性与安全性模型系统可靠性与安全性模型 

为对本文的异构安全计算机进行可靠性与安全性建

模，现假设如下条件对于本系统成立： 

（1）由相同结构单元组成的系统存在共因失效，由

不同单元组成的系统不存在共因失效； 

（2）采用特殊维修策略，系统失效才进行维修，且

系统的修复时间服从参数为
µ
的指数分布； 

（3）不考虑硬件表决及平台软件的可靠性问题，假

设硬件表决器和平台软件是完全可靠的； 

（4）采用相似模型，组成系统的冗余单元结构完全

相同，承受相似的共因失效冲击，相同分布的单元同时故

障的失效率相同； 

基于上述假设及异构三取二安全计算机基本单元的

相互逻辑关系，以平台故障作为顶事件，可得到不考虑共

因失效下系统的故障树模型，如图10所示，图中故障树的
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顶事件、中间事件、以及基本事件的符号及含义如表2所

示。 

 

图图图图10 异构安全计算机故障树。 

表表表表2 异构安全计算机故障树事件及含义。 

事件分类事件分类事件分类事件分类 事件符号事件符号事件符号事件符号 符号表示含义符号表示含义符号表示含义符号表示含义 

顶事件  异构安全计算机发生故障 

中间事件 1M  AB两系发生故障 

中间事件 2M  AC两系发生故障 

中间事件 3M  BC两系发生故障 

中间事件 4M  A系发生故障 

中间事件 5M  B系发生故障 

中间事件 6M  C系发生故障 

基本事件 
 

A系处理器故障 

基本事件  A系软件故障 

基本事件  B系处理器故障 

基本事件 
 

B系软件故障 

基本事件  C系处理器故障 

基本事件 
 

C系软件故障 

将图10中的与门改成或门，或门改成与门，底事件和

顶事件改为其对应的逆事件，则可得原异构安全计算机故

障树的对偶树，其结构如图11所示： 

 

图图图图11 异构安全计算机故障树的对偶树。 

利用上行法求解异构安全计算机平台的对偶故障树

的最小割集，从而求得原故障树的最小路集。 

对偶树的最底层为： 
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                 (1) 
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= + = +
= + =



+
= + = +






        (2) 

 顶层为： 

1 2 3 1 2 3 4 1 2 5 6 3 4 5 6( )( )( )S M M M x x x x x x x x x x x x= = + + +   (3) 

根据布尔代数化简得： 

1 2 3 4 1 2 5 6 3 4 5 6S x x x x x x x x x x x x= + +       (4) 

故系统的最小路集为： 1 2 3 4{ }x x x x ， 1 2 5 6{ }x x x x ， 3 4 5 6{ }x x x x ，

最小路集不交化得： 

1 2 3 4 1 2 3 5 6 1 2 3 4 5 6 1 3 4 5 6 1 2 3 4 5 6+S x x x x x x x x x x x x x x x x x x x x x x x x x x= + + +  (5) 

则系统的可靠度表达式为： 

1 2 3 4 1 2 3 5 6

1 2 3 4 5 6 1 3 4 5 6

1 2 3 4 5 6

(t)= ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )R ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( )

R R t R t R t R t R t R t F t R t t

R t R t R t F t R t R t F t R t R t R t R t

R t F t R t R t R t R t

+ +
+ +  (6) 

由公式（7）对（6）式进行化简： 

1i iR F+ =                 (7) 

化简结果为： 

1 2 3 4 1 2 5 6 3 4 5 6 1 2 3 4 5 6( ) 2R t R R R R R R R R R R R R R R R R R R= + + −  (8) 

底事件 1x 和 3x 为同硬件架构处理器，且服从相同分

布、承受相同的共因失效冲击，底事件 2x 和 6x 采用相同

的操作系统，服从相同分布、承受相同的共因失效冲击。 

假设硬件Zynq-7020的一阶失效率为 1bλ ，二阶失效率为

2bλ ，操作系统VxWorks的一阶失效率为 1cλ ，二阶失效率

为 2cλ ，操作系统QNX的失效率为 4λ ,硬件MCF54455的失

效率为 5λ 。 

利用隐式替代法，令 

1 3( ) ( ) ( )R t R t B t= =  

2 6(t)= (t)= (t)R R C  

则系统可靠度表达式可进一步化简为： 

T

1x

2x

3x

4x

5x

6x
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2 2 2
4 5 4

2
5 4 5

( ) 2 ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( )

R t R t R t B t C t R t B t C t

R t B t C t R t R t B t C t

= − + +

+
  (9) 

其中， 

4

5

1 2

1 2

1 2

1 2

4

5

( )

(2 )2

( )

(2 )2

( )

( )

( )

( )

( )

( )

b b

b b

c c

c c

t

t

t

t

t

t

R t e

R t e

B t e

B t e

C t e

C t e

λ

λ

λ λ

λ λ

λ λ

λ λ

−

−

− +

− +

− +

− +

 =

 =


=


=


=
 =

              (10) 

因此考虑共因失效时异构安全计算机平台的可靠度

表达式为： 

1 1 1 5 4 1( + ) ( + ) ( )
( ) 2 b c b ct t t tR t e e e e

λ λ λ λ λ λ λ λ λ λ− + − − − − + −= − + + +  (11) 

其中， 

4 5 1 2 1 2= + + + + +b b c cλ λ λ λ λ λ λ            (12) 

系统的故障概率密度函数为： 

[ ]
1 1 1

4 1

-( + ) -( + 5)
1 1 1

-( - ) -
4 1

( )
( ) 2( + ) ( + 5)

( - )

b c b

c

t t
b c b

t t
c

d R t
f t e e

dt

e e

λ λ λ λ λ λ

λ λ λ λ

λ λ λ λ λ λ

λ λ λ λ

+ −

+

= − = − + + − +

+ +
                   (13) 

经拉普拉斯变换后得：  

[ ] 1 1 1 5 4 1

1 1 1 5 4 1

2( + ) ( + ) ( )
( ) ( )

+ + + +

b c b c

b c b c

F s L f t
s s s s

λ λ λ λ λ λ λ λ λ λ
λ λ λ λ λ λ λ λ λ λ

+ − − +
= = − + + +

+ + + − − +
                    (14)

 

由于系统的修复时间服从参数为 的指数分布，则

系统的修复概率密度函数为： 

( ) tm t e µµ −=                  
(15) 

其拉氏变换为： 

[ ]( ) ( )G s L m t
s

µ
µ

= =
+

              (16) 

联立公式： 

[ ]
[ ]
( ) 1 ( )

( )
1 ( ) ( )

F s G s
Q s

s F s G s

−
=

−
             (17) 

得到系统得不可用度表达式得拉氏变换为： 

( ) ( ) ( )

( ) ( ) ( )

1 1 1 5 4 1

1 1 1 5 4 1

1 1 1 5 4 1

1 1 1 5 4 1

2
1

( )
2

1

b c b c

b c b c

b c b c

b c b c

s s s s s
Q s

s
s s s s s

λ λ λ λ λ λ λ λ λ λ µ
λ λ λ λ λ λ λ λ λ λ µ

λ λ λ λ λ λ λ λ λ λ µ
λ λ λ λ λ λ λ λ λ λ µ

 + + + − − +  − + + + −   + + + + + − + − + + +  =
  + + + − − + − − + + +  + + + + + − + − + + +   

                         (18) 

则系统的可用度为： 

1( ) 1 [ ( )]A t L Q s−= −                (19) 

4.2．．．．系统可靠性与安全性分析系统可靠性与安全性分析系统可靠性与安全性分析系统可靠性与安全性分析 

由于异构安全计算机相对于同构安全计算机参数差

异很大，为了使其具有可比性做如下假设： 

（1）异构三取二安全计算机三系的一阶失效率是相

同的，且对于异构安全计算机的每一系其硬件架构和软件

系统构成的整体串联系统的独立可靠性与原同构系统的

一阶失效率参数相同，即一阶失效率满足： 

1 1 1

1 1 4

1 5 1

b c

b

c

λ λ λ
λ λ λ
λ λ λ

=
 =
 =

                (20) 

（2）由于本文设计的异构安全计算机只有AB两系

（硬件架构不同）与AC两系（操作系统不同）存在共因

失效的问题，对于二阶失效率来说，可认为与原同构系统

的二阶失效率相同，此时有： 

2 2

2 2

b

c

λ λ
λ λ

=
 =

                 (21) 

µ
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基于上述假设，在不可维修条件下，按照上述规则，

选取同构安全计算机系统的一阶失效率为

5
1=10 / hλ −

，二

阶失效率为

-6
2 =10 / hλ ，三阶失效率为 3 =0λ ，维修率

0µ =
，选取异构安全计算机的参数

-6
1=5*10 /b hλ ，

-6
2 =10 /b hλ ，

-6
1=5*10 /c hλ ，

-6
2 =10 /c hλ ，

-6
4 =5*10 / hλ ，

-6
5 =5*10 / hλ ，维修率 。 

仿真得出异构安全计算机平台与同构安全计算机平

台可靠度对比曲线，如图12所示： 

 

图图图图12 同构与异构安全计算机可靠度对比图。 

从图12中可以看出，在不可维修的情况下，随着时间

的推移，同构安全计算机和异构安全计算机的可靠度都呈

下降趋势，但异构三取二安全计算机平台在与同构三取二

安全计算机平台参数近乎相同的情况下，可靠度略高于同

构安全计算机系统。 

5．．．．结论结论结论结论 

本文介绍了一种异构三取二安全计算机平台的设计

与实现。首先，由现在主流安全计算机均采取同构模式，

其对某些共因故障不能有效并及时排除引出本文的研究

意义。其次，本文介绍了系统的总体架构，大致可分为五

个部分。然后，分别介绍了异构三取二安全计算机平台硬

件与软件的具体设计方法与流程。最后，利用故障树的方

法对系统的可靠性与安全性进行建模，并分析得出异构安

全计算机在参数近乎相同的情况下可靠度略高于同构安

全计算机的结论，为异构安全计算机的进一步研究提供了

便利。 
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