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Abstract: The rail transit operation control system and nuclear reactor control system are extremely high for safety and 

reliability, especially the high speed maglev of more than 600 kilometers per hour. Therefore, the effect of common cause failure 

on the reliability of safety critical computer must be considered.The safety critical system is the key of the above-mentioned 

safety demanding system. In this paper, the structure and working principle of a safety critical computer with two-out-of-three 

and double two-out-of-two are analyzed.Considering the common cause failure and maintenance rate, by using Markov model, 

the reliability models of safety critical computer system with with two-out-of-three and double two-out-of-two are established. 

The simulation results show that the existence of common cause failure greatly reduces the reliability of the system. The 

maintenance rate can improve the reliability of the system. At the same time, considering the common cause failure and the 

maintenance rate, it is proved that the reliability of the two-out-of-three safety critical computer system is higher than double 

two-out-of-two safety critical computer system. Therefore, it provides theoretical support for the design of the subsequent 

differentiated security computer platform. 
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摘要摘要摘要摘要：：：：轨道交通运行控制及核反应堆控制等安全苛求系统对安全性及可靠性有极高的要求，尤其是600公里以上时速的

高速磁浮对其可靠性提出了更高的要求，因此必须考虑共因失对安全计算机可靠性的影响。安全计算机系统是安全苛

求系统的核心部件，本文首先分析了三取二以及二乘二取二的安全计算机的结构及工作原理，在考虑共因失效以及维

修率的情况下，利用马尔可夫模型建立了考虑共因失效的三取二和二乘二取二安全计算机系统的可靠性模型，通过仿

真分析证明了共因失效的存在大大降低了系统的可靠性，而维修率会提高系统的可靠性，同时在考虑共因失效以及维

修率的情况下，证明了三取二安全计算机系统的可靠性是高于二乘二取二安全计算机系统，从而为后续差异化安全计

算机平台的设计提供了理论支持。 

关键词关键词关键词关键词：：：：安全计算机，三取二，二乘二取二，共因失效，可靠性 
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1．．．．引言引言引言引言 

在轨道交通运行控制、核反应堆控制、航空航天测控

等安全苛求领域，安全计算机系统有着广泛的应用[1,2]。

安全计算机[2]作为上述系统的核心部件，完成系统数据的

安全采集，处理以及传输等，安全计算机可以确保系统发

生故障时，系统能够导向安全状态。 

可靠性作为衡量安全计算机系统的一个重要指标[3]，

研究安全计算机系统的可靠性对保证安全苛求系统安全

稳定运行有重要的意义。目前越来越多的学者对安全计

算机系统的可靠性进行研究分析，但大都忽略了共因失

效对系统可靠性的影响，文献[4]中在对系进行可靠性安

全性建模时，没有考虑共因失效，只考虑了独立失效，

导致计算的系统可靠性偏高，造成研究人员在设计、维

修工作中对系统过于乐观，忽略一些影响安全行车的重

要因素。 

共因失效[5,6]是指系统中由于某种共同因素造成两

个或者两个以上单元同时失效[7,8]。共因失效问题的存在

会增加系统联合失效概率，从而降低冗余系统可靠度。文

献[7]指出核工业的概率风险分析表明：共因失效是冗余系

统失效和设备不可用的主要原因，由此可见高度重视共因

失效的影响是十分重要的。 

因此，本研究对目前主流的安全计算机系统的核心设

备——三取二安全计算机和二乘二取二安全计算机在综

合考虑共因失效和维修率的情况下建立马尔可夫模型，通

过Matlab仿真，分析了共因失效、维修率对其可靠性的影

响。为差异化安全计算机的设计提供理论支持。 

2．．．．安全计算机系统的系统的可靠性模型安全计算机系统的系统的可靠性模型安全计算机系统的系统的可靠性模型安全计算机系统的系统的可靠性模型 

2.1．．．．马尔可夫马尔可夫马尔可夫马尔可夫过程过程过程过程 

目前用于分析系统可靠性的方法有很多，如故障树分

析法[9]，贝叶斯网络分析法[10]等，但由于分析的安全计

算机系统主要由电子元件组成，寿命服从指数分布，而且

考虑到共因失效，维修率等因素，马尔可夫模型更加方便

和适合分析安全计算机的可靠性。 

2.2．．．．假设假设假设假设 

在分析之前，本研究假设如下条件对于所分析的系统

成立： 

a) 系统及其组成单元只有故障与正常两种状态，不存在

第三种状态； 

b) 系统的所有输入在规定极限之内，即不考虑由于输入

错误而引起系统故障的情况； 

c) 不考虑软件可靠性，假设整个软件系统是完全可靠

的； 

d) 不考虑硬件表决的可靠性问题，假设硬件表决器是完

全可靠的； 

e) 每一系在独立失效下的寿命都服从指数分布。 

 

 

2.3．．．．考虑共因失效的三取二系统的可靠性模型考虑共因失效的三取二系统的可靠性模型考虑共因失效的三取二系统的可靠性模型考虑共因失效的三取二系统的可靠性模型 

2.3.1．．．．三取二安全计算机系统结构三取二安全计算机系统结构三取二安全计算机系统结构三取二安全计算机系统结构分析分析分析分析 

三取二安全计算机系统结构[11, 12]如下图1所示，系

统有三系组成。遵循少数服从多数的原则。工作时，三系

会同时进行输入采集， 然后根据相同的输入独立进行数

据处理，三系处理完成后同步输出，最终经过硬件表决产

生一致性输出作为运算结果。当三系运算结果完全一致时，

系统工作在2oo3状态，系统是可靠性的，当三系当中有一

系出现故障而导致和其他两系不一致时，此时系统的输出

将会和另外两系保持一致，同时三取二安全计算机具有自

我诊断的功能，可以定位一系出现故障的问题，从而提醒

维修人员进行维修，三系当中如果两系都出现故障，此时

只有单机工作，但系统此时不输出而导向故障安全侧。 

 

图图图图1 三取二安全计算机系统结构图。 

2.3.2．．．．三取二系统的马尔可夫模型三取二系统的马尔可夫模型三取二系统的马尔可夫模型三取二系统的马尔可夫模型 

由于传统的三取二系统的每一系是完全相同的，可进

一步做如下假设： 

a)三系完全相同，一阶失效率为 1λ ，二阶失效率为 2λ
λ2，三阶失效率为 3λ ，每一系的维修率均是 µ

； 

b)三系完全一致，服从二项分布。 

对状态的定义如下： 

状态0表示：系统处于初始状态下，所有模块均正常，

没有单元失效，系统工作在三取二模式下； 

状态1表示：系统有且仅有一个模块发生故障，系统

工作在二取二模式下； 

状态2表示：系统有且仅有两个模块发生故障； 

状态3表示：系统有三个模块发生故障。 

则系统的马尔可夫状态转移如图2所示， 

 

图图图图2 三取二安全计算机系统状态转移图。 

对状态转移的解释如下： 

状态0->1系统发生独立失效； 

状态0->2系统发生二阶失效； 

状态0->3系统发生三阶失效； 

状态1 ->0系统由单系故障经过维修恢复到三系正常； 
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状态1->2系统有一系发生独立失效，或者与坏了的一

系构成二阶失效； 

状态1->3系统出现二阶失效或者三阶失效； 

状态2->3系统可能发生一阶，二阶或者三阶失效。 

根据状态转移图列出系统的状态转移方程组，如下式 

0 1 2 3 0 1

1 1 0 1 2 3 1

2 2 0 1 2 1 1 2 3 0

3 3 0 2 3 1 1 2 3 2

( ) (3 3 ) ( ) ( )

( ) 3 (2 3 ) ( )

( ) 3 ( ) 2( ) ( ) ( 2 ) ( )

( ) ( ) ( ) ( ) ( 2 ) ( )

p t p t p t

p t p p t

p t p t p t p t

p t p t p t p t

λ λ λ µ
λ λ λ λ µ
λ λ λ λ λ λ

λ λ λ λ λ λ

′

′

′

′

= − + + +
= − + + +
= + + − + +
= + +




+ +



+




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 (1) 

其中状态0,1为系统的可靠性工作状态，状态2，3系

统的不可靠性状态，则系统的可靠性计算公式为 

0 1( ) ( )tR p t p t= +                 (2) 

2.4．．．．考虑共因失效的考虑共因失效的考虑共因失效的考虑共因失效的二乘二取二二乘二取二二乘二取二二乘二取二系统的可靠性模型系统的可靠性模型系统的可靠性模型系统的可靠性模型 

2.4.1．．．．二乘二取二安全计算机系统结构二乘二取二安全计算机系统结构二乘二取二安全计算机系统结构二乘二取二安全计算机系统结构分析分析分析分析 

二乘二安全计算机系统结构[13-15]如下图3所示，系

统由两系组成，其中每一系都是一个二取二的结构，两系

工作在双机热备的方式，其中一系为主系，另一系为备系，

正常工作时，主系备系都上电工作，但是只有主系的输出

是有效的，每一系都具备故障自检功能，每一系如果检测

到自身故障就会发出控制信号，使切换单元切换到另外一

系工作。二乘二取二系统具有二取二的高安全性和双机热

备的高可靠性特点，同时由于一系可以单独运行，更加便

于系统的调试和升级，因此广泛使用在国内的计算机联锁

系统中

[13]
。 

 

图图图图3 二乘二取二安全计算机系统结构图。 

2.4.2．．．．二乘二取二系统的马尔可夫模型二乘二取二系统的马尔可夫模型二乘二取二系统的马尔可夫模型二乘二取二系统的马尔可夫模型 

根据对二乘二取二安全计算机系统的结构分析，其状

态定义如下： 

状态0表示：系统处于初始状态下，所有模块均正常，

没有单元失效，此时系统工作在二乘二取二模式下； 

状态1表示：系统有且仅有一个模块发生故障，此时

系统工作在单系模式下； 

状态2表示：系统有且仅有两个模块发生故障，且发

生故障的两个模块都在一系， 此时系统工作在单系模式

下； 

状态3表示：系统有且仅有两个模块发生故障，且发

生故障的两个模块一个在主系，另外一个在备系； 

状态4表示：系统有且仅有三个模块发生故障； 

状态5表示：系统所有模块都发生故障。 

则系统的马尔可夫状态转移如图4所示， 

 

图图图图4 二乘二取二安全计算机系统状态转移图。 

由于二乘二取二状态转换概率计算过于复杂，下面给

出各转移概率的具体计算： 

状态0->1系统发生独立失效； 

状态0->2系统发生二阶失效； 

状态0->3系统发生二阶失效； 

状态0->4系统发生三阶失效； 

状态0->5系统发生四阶失效； 

状态1->2所在系独立失效或所在系二阶失效； 

状态1->3另外一系独立失效或另外一系和本系失效

模块二阶失效； 

状态1->4剩余三个发生二阶失效或剩余三个和已坏

模块发生三阶失效； 

状态1->5剩余三个三阶失效或剩余三个和已坏模块

发生四阶失效； 

状态2->4剩余二个一阶失效或剩余二个和已坏的两

个模块发生二阶失效或剩余二个和已坏的两个模块发生

三阶失效； 

状态2->5剩余二个二阶失效或剩余二个和已坏的两

个模块发生三阶失效或剩余二个和已坏的两个模块发生

四阶失效； 

状态3->4剩余二个一阶失效或剩余二个和已坏的两

个模块发生二阶失效或剩余二个和已坏的两个模块发生

三阶失效； 

状态3->5剩余二个二阶失效或剩余二个和已坏的两

个模块发生三阶失效或剩余二个和已坏的两个模块发生

四阶失效； 

状态4->5剩余一个一阶失效或剩余一个二阶失效或

剩余一个三阶失效或剩余一个和已坏模块发生四阶失效。 

根据状态转移图列出系统的状态转移方程组，如下式： 
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     (3) 

其中系统的状态0，1，2为系统的可靠运行状态，则

系统的可靠性计算公式为 

0 1 2( ) ( ) ( )tR p t p t p t= + +          (4) 

3．．．．仿真分析仿真分析仿真分析仿真分析 

3.1．．．．系统的各阶失效率计算系统的各阶失效率计算系统的各阶失效率计算系统的各阶失效率计算 

为方便后续分析给出三取二系统各阶失效率的计算

公式，二乘二取二系统计算方式类似，这里不再赘述。 

针对于一个三取二系统的失效率，假设在时间 t内系

统出现了 1n 次系统独立失效， 2n 次二阶失效， 3n 次三阶

失效，根据文献[7]，那么系统的各阶失效率的计算公式为 

1
1

2 2

3 3

1
/

3

2
/ /

3

3
/ /

3

n

t

n t

n t

λ

λ

λ

  =  
 

   =  
 

  
 =  
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                (5) 

3.2．．．．维修率对系统的可靠性的影响维修率对系统的可靠性的影响维修率对系统的可靠性的影响维修率对系统的可靠性的影响 

不失一般性，假设系统的各阶失效率分别为

5

1 10λ −= ，

6

2 2*10λ −= ，

6

3 10λ −= ， 4 0λ = 维修率分

别取 0， 0.001， 0.003，0.006， 0.01不同值时进行
三取二安全计算机系统和二乘二取二安全计算机系统可

靠性计算，其结果如下图5图6所示 

 

图图图图5 三取二安全计算机系统维修率不同时系统的可靠性曲线。 

 

图图图图6 二乘二取二安全计算机系统维修率不同时系统的可靠性曲线。 

通过比较维修率
µ
取不同值时系统得可靠性曲线，可

以发现，不论是三取二还是二乘二取二系统，相对于没有

维修率的系统，有维修率系统的可靠性显著提高且可靠性

受时间的影响减小、维修率越高系统的可靠性越高，但是

当继续增加维修率时（如维修率大于0.06时），维修率对

系统得可靠性影响将变得十分缓慢。 

3.3．．．．共因失效率对系统的可靠性的影响共因失效率对系统的可靠性的影响共因失效率对系统的可靠性的影响共因失效率对系统的可靠性的影响 

假设系统在一定的时间(100000h )内失效的总次数

保持不变，但出现各阶失效的次数不同，各阶的失效次数

为如下表1中数据，并以此来计算系统的各阶失效率，同时

取维修率 0.01µ = ，分别对三取二安全计算机系统和二乘二

取二安全计算机系统可靠性计算，其结果如下图7图8所示： 

 

图图图图7 三取二安全计算机系统共因失效率不同时系统的可靠性曲线。 
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图图图图8 二乘二取二安全计算机系统共因失效率不同时系统的可靠性曲线。 

表表表表1 各阶失效次数。 

编号编号编号编号 一阶失效次数一阶失效次数一阶失效次数一阶失效次数 二阶失效次数二阶失效次数二阶失效次数二阶失效次数 三阶四阶失效次数三阶四阶失效次数三阶四阶失效次数三阶四阶失效次数 

1 10 0 0 

2 9 1 0 

3 8 2 0 
4 7 3 0 

观察图7和图8，不难得出，不论是三取二系统还是二

乘二取二系统，不考虑共因失效计算的可靠性是偏高的, 

共因失效率的增加都会导致系统的可靠性下降，而文献[7]

指出共因失效是冗余系统失效和设备不可用的主要原因，

因此在安全苛求领域分析系统可靠性时不能忽略共因失

效对系统造成的影响。 

3.4．．．．三取二和二乘二取二系统的可靠性对比分析三取二和二乘二取二系统的可靠性对比分析三取二和二乘二取二系统的可靠性对比分析三取二和二乘二取二系统的可靠性对比分析 

取
0.001µ =

，

5

1 10λ −= ，

6

2 2*10λ −= ，

6

3 10λ −= ，

4 0λ = 计算系统的可靠性得到如下曲线： 

 

图图图图9 三取二和二乘二安全计算机系统的可靠性曲线 

虽然三取二和二乘二安全计算机系统的可靠性都是

随着时间下降，但在各系参数相同以及维修率相同的情况

下通过仿真结果可以看出三取二安全计算机系统的可靠

性是一直高于二乘二取二的，因此研究三取二安全计算机

对提高安全苛求系统具有重要的意义。 

4．．．．结论结论结论结论 

本文利用马尔可夫过程首先建立了三取二安全计算

机系统和二乘二安全计算机系统的可靠性模型，通过

Matlab的ode45函数对其求解仿真通过分析得出以下结论： 

不论是三取二安全计算机系统还是二乘二安全计算

机系统，维修率都会提高系统的可靠性，但随着维修率的

增加对系统的可靠性提升变得缓慢,随着系统的共因失效

的概率增加，系统的可靠性都会大大降低；系统的差异化

会导致共因失效率下降，可以提高系统的可靠性,在仅考

虑共因失效和维修率的前提下，三取二安全计算机的可靠

性要略高于二乘二取二安全计算机，这为后续差异化安全

计算机的设计提供了理论支撑。 

因此针对一些可靠性要求较高的场合，比如时速高达

600公里的高速磁浮的运行控制系统，由于维修率对系统

的可靠性提升不再明显，现有同构的安全计算机系统可能

已经满足不了系统的要求。通过分析，降低共因失效可提

高系统的可靠性，而采用差异化的安全计算机系统作为降

低共因失效率的一种实现方式，可以进一步提高系统的可

靠性，更加适合长大干线高速磁浮的运控系统。 
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